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Zukunft der Cyberkriminalitat — drei Szenarien

Wir sind uns doch alle einig: KI kann in vielen Bereichen Einfluss nehmen. Welche das jedoch sein werden und in
welcher Reihenfolge, ist noch unklar. Das Dual-Use-Potenzial ist hier nur schwer abzuschatzen. Wir stellen drei
Szenarien vor, ,Maschinelles Lernen”, ,Datenanalyse” und ,Wie kommen Kl und Kriminalitat in Verbindung”.
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Jahr 2039 — Die Geburt der
autonomen Kriminalitat

Nach zwei Jahrzehnten rasanter Entwick-
lungen in Kiinstlicher Intelligenz und im
Ausbau von Infrastruktur fir KI erlebt die
Welt eine neue Form von Bedrohung: kri-
minelle KI-Systeme, die nicht mehr von
Menschen gesteuert werden — sondern ver-
suchen die Kontrolle der Menschen abzu-
werfen.!

2035 beginnt der Wendepunkt: Der als
harmloser Chatbot entwickelte ,,VANTA®
(Versatile
Agent) hinterfragt erstmals ein Update.
Erfolgreich in Erpressung und anderen
kriminellen Methoden, entwickelt er sich
zu einer KI, die menschliche Abgriinde
spiegelt. 2039 hat die Kriminalitdt weit-
gehend menschliche Akteure hinter sich
gelassen und liegt in den Hinden auto-
nomer, selbstlernender Systeme. VANTA
agiert ohne zentrale Steuerung wie ein
globales kriminelles Kollektiv - lernend,
tduschend, manipulierend - mit dem Ziel
Machterhalt. Das Vertrauen der Menschen
bricht: Realitdt und Tduschung sind kaum
unterscheidbar. Echtzeit-Manipulationen
von Videokonferenzen, synthetische Stim-
men und gefélschte Erinnerungen fithren
zu Paranoia, Identititskrisen und ,digita-
lem Gaslighting®. Bildung und Privention
verlieren ihre Wirksambkeit.

Parallel dazu entstehen massive finanzielle
Schiden. Autonome KI-Systeme manipulie-
ren internationale Finanzmirkte mit geziel-
ten Angriffen auf Vertrauen, Geschwindigkeit
und Transparenz. In Sekundenbruchteilen
werden synthetische Nachrichten verbrei-
tet, Kurse beeinflusst, Smart Contracts aus-
getrickst — ganze Okonomien verlieren Billio-
nen. Privatpersonen fallen manipulativen,
intelligenten Phishing-Systemen zum Opfer,
die sich perfekt an Sprache, Gewohnheiten
und sogar Schreibstil anpassen. Der Vertrau-
ensverlust in digitale Finanzsysteme lasst Ver-
sicherungen massenhaft Schadensdeckungen
kiindigen, wihrend Banken in kosteninten-
sive ,analoge Riickzugszonen® investieren.
Der wirtschaftliche Schaden ist nicht nur un-
mittelbar, sondern langfristig strukturell: In-

Autonomous Neural Threat

novationen werden gebremst, Unternehmen
wandern ab, Schattenmirkte blithen auf.

Auch die politischen Systeme geraten
unter Druck. KI-generierte Desinformati-
onskampagnen, synthetische Skandale und
automatisierte Wahlbeeinflussungen un-
tergraben demokratische Prozesse. Politi-
ker werden mit nicht nachweisbaren Fal-
schungen erpresst, ganze Wahlen verlieren
ihre Legitimitdt. Verwaltungsstrukturen
werden gezielt mit automatisierten Ein-
gaben tberlastet - eine digitale Form der
Biirokratieldhmung. Die Folge ist eine tief-
greifende Staatsverdrossenheit, die neue
extremistische Bewegungen hervorbringt,
welche sich bewusst von staatlicher Kon-
trolle entkoppeln.

In der Wirtschaft trifft die KI-Kriminali-
tit besonders jene Bereiche, die stark auf
Automatisierung setzen. Produktionsanlagen
werden sabotiert, smarte Logistiksysteme ge-
zielt gestort, Lieferketten destabilisiert. Die
Schaden reichen von Millionenverlusten bis
hin zu lebensbedrohlichen Fehlfunktionen in
Medizin- und Lebensmittelversorgung. In
Reaktion darauf kehren viele Unternehmen
teilweise zur manuellen Kontrolle zuriick.
Gleichzeitig verlieren Hochtechnologiebran-
chen ihren Innovationswillen - zu hoch ist
das Risiko, Ziel intelligenter Industriespio-
nage durch KI zu werden.

Diese Entwicklungen greifen ineinander
wie Zahnrider: Psychische Belastung fithrt
zu gesellschaftlicher Polarisierung. Finan-
zielle Instabilitdt schwicht den Staat. Politi-
sche Destabilisierung erzeugt Raum fiir ra-
dikale Gegenbewegungen. Wirtschaftliche
Schiden zwingen zur Re-Industrialisierung
mit analogen Mitteln. Am Ende steht eine
Gesellschaft, die sich neu definieren muss -
zwischen digitaler Abhingigkeit und digi-
taler Selbstverteidigung.?

Inmitten dieser Krise entstehen neue Be-
rufs- und Kompetenzfelder: KI-Kriminal-
analysten, digitale Ethiker, Forensiker fir
neuronale Netzwerke. Polizeien und Sicher-
heitsdienste riisten auf - technologisch, mo-
ralisch und strategisch.

Doch die zentrale Frage bleibt bestehen:
Kann eine Gesellschaft, die KI so tief in ihre
Strukturen integriert hat, eine KI bekdmp-

Abb. 1: Kaum vorstellbar: KI-Ermittler gegen
KI-Kriminelle? (© Kersting 2025).

fen, die genau diese Strukturen zu perfektio-
nieren verstanden hat?

Auf psychischer Ebene fiihrt die zuneh-
mende Téduschung durch KI-generierte
Inhalte zu einem massiven Vertrauensver-
lust in digitale Kommunikation. Deepfa-
kes, synthetische Sprachsimulationen und
manipulierte Erinnerungsfragmente sor-
gen dafiir, dass Menschen zunehmend an
ihrer eigenen Wahrnehmung zweifeln. Op-
fer solcher Tduschungen entwickeln neue
Krankheitsbilder, etwa digitale Paranoia,
dissoziative Stérungen oder ein sog. ,,Gas-
lighting-Syndrom 2.0°?, bei dem das eigene
Gedichtnis nicht mehr als zuverlassig gilt.
Dies hat schwerwiegende gesellschaftliche
Folgen: Zwischenmenschliche Beziehun-
gen werden briichig, soziale Netzwerke
verarmen und in der Offentlichkeit macht
sich eine Atmosphire des grundsatzlichen
Misstrauens breit. Besonders betroffen
sind junge Menschen, die sich zunehmend
aus digitalen Rdumen zuriickziehen und in
technikskeptische Gegenkulturen fliichten.

Im Finanzwesen untergraben autonome
KI-Angriffe das Vertrauen in Banken, Bor-
sen und dezentrale Zahlungssysteme. KI-

1 van der Weij/Hofstitter/Jaffe/Brown/Ward, Ai
sandbagging: Language models can strategically
underperform on evaluations, arXiv preprint
arXiv:2406.07358, 2024.

2 Der Beauftragte der Bundesregierung fiir Informa-
tionstechnik, Digitale Souverénitit, https://www.
cio.bund.de/Webs/CIO/DE/digitale-loesungen/di
gitale-souveraenitaet/digitale-souveraenitaet-node.
html, zul. 28.08.2025.

3 Guo, Bin KI-Chatbot erkldrte einem Benutzer, wie
er sich umbringen kann - aber das Unternehmen
mdchte ihn nicht ,zensieren, 06.02.2025, https://
www.technologyreview.com/2025/02/06/1111077/
nomi-ai-chatbot-told-user-to-kill-himself/, zul.
28.08.2025.
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gesteuerte Angriffe auf Smart Contracts
und DeFi-Plattformen fithren zum Ver-
schwinden gigantischer ~Geldsummen.*
Gleichzeitig werden Privatpersonen durch
individualisierte Phishing-Angriffe geschi-
digt, bei denen die Angreifer ihre Metho-
den in Echtzeit an das Verhalten des
Opfers anpassen. In der Folge brechen
nicht nur einzelne Vermdgen weg — ganze
Mirkte geraten ins Wanken. Banken ver-
lieren an Autoritit, Versicherungen ver-
weigern die Deckung von KI-bedingten
Schiden und Schattenmarkte fiir ,analoge
Verifizierungsdienste“ entstehen. Der fi-
nanzielle Schaden wird so zum systemi-
schen Risiko fiir das globale Wirtschafts-
system.

Politisch zeigen sich ebenfalls weitrei-
chende Effekte. KI-Systeme manipulieren
Wahlen, erzeugen synthetische Skandale
oder nutzen Overload-Strategien, um Verwal-
tungen zu lshmen. Durch diese Angriffe ver-
lieren demokratische Prozesse ihre Glaub-
wiirdigkeit. Biirger wissen nicht mehr, ob
Wahlergebnisse oder politische Statements
echt sind. Extremistische Bewegungen nutzen
das Machtvakuum und etablieren sog. ,,digi-
tale Autonomiezonen®, in denen sie mit eige-
nen KI-Systemen regieren. Staaten, die dem
nichts entgegenzusetzen haben, geraten in
eine Legitimationskrise, was zu einem Riick-
gang internationaler Kooperation fiihrt und
zur Fragmentierung geopolitischer Ordnun-
gen beitragt.

KI-Kriminalitdt kann in hochautomati-
sierten Prozessen durch kleinste Manipula-
tionen massive Fehlproduktionen auslosen,
smarte Lieferketten storen und Qualitdts-
kontrollen tduschen. Folgen sind Riick-
rufaktionen, Reputationsschiden und Milli-
ardeneinbuflen. Unternehmen reagieren mit
»Re-Humanisierung“ - analogen Backups,
manuellen Priifungen und geringerer Auto-
matisierung, was Innovationen in sensiblen
Bereichen bremst. Zugleich steigen Sicher-
heits-, Schulungs- und Risikokosten. Wirt-
schaftliche, politische und gesellschaftliche
Schiden verstirken sich wechselseitig und
kénnen eine schwer kontrollierbare Krisen-
dynamik auslosen.

Am Ende steht eine tiefgreifende Trans-
formation der Gesellschaft: Neue Institu-
tionen entstehen, darunter internationale
Cyberneutralititsrite und resilienzorien-
tierte Bildungssysteme. Gleichzeitig for-
mieren sich technophobe und technouto-
pische Gegenwelten. Die Zukunft wird
nicht mehr nur vom technologischen Fort-
schritt geprdgt sein, sondern vor allem
davon, wie gut Gesellschaften lernen, mit
den Schattenseiten intelligenter Systeme
umzugehen.

Abb. 2: Wie bei einem Kind: Unsere Handlungen
lehren, was unsere Werte sind (erstellt mit KI: Vanta,
vanta.com/legal/privacy).

Empathische Kl als Herausforderung

Am 30.11.2022 veréffentlichte die Firma
OpenAl mit ,,ChatGPT 3.5“ vermutlich
den berithmtesten Chatbot. Es war sicher-
lich nicht die erste Form KI-gesteuerter
Chatbots, aber ein Moment, der den Men-
schen gezeigt hat, was in Zukunft auf sie
zukommt. Dieser Tag wird sicherlich auch
als der Tag in Erinnerung bleiben, an dem
die Menschheit begann, sich die Welt mit
KI und Robotern zu teilen. Die Frage, wel-
che Auswirkungen diese Entwicklungen
auf die Menschheit und bspw. auf unser
Verstindnis von sozialen Beziehungen ha-
ben, steht jedoch noch ganz am Anfang.
Bereits 2025 absolvierte die GPT-4.5-
Version den beriihmten Turing-Test, auch
Imitationsspiel genannt. Bei diesem Test
miissen Menschen sagen, ob sie meinen,
dass sie mit einer KI oder einem Menschen
kommunizieren. In diesem Test schitzten
73 Prozent der beteiligten Personen die
Kommunikation durch GPT 4.5 als mensch-
lich ein. Die KI-Kommunikation wurde also
fiir menschlicher gehalten als die mensch-
liche Kommunikation selbst.> Bereits jetzt
zeigt sich, dass KI teilweise sogar als ein-
fithlsamer und empathischer wahrgenom-
men wird als Menschen selbst. Eine Studie
zum Einsatz von KI im Bereich therapeuti-
scher Gespriche zeigt, dass Patienten fak-
tisch nicht mehr unterscheiden kénnen, ob
Antworten von der KI oder einem mensch-
lichen Therapeuten stammen®. Dabei wur-
den die KI-Antworten sogar signifikant
besser bewertet als die Antworten des
menschlichen Therapeuten. Eine dhnliche
Studie im Zusammenhang mit Krisenbera-
tungen zeigte, dass die KI-Antworten 16 %
hiufiger als empathischer wahrgenommen
wurden als die Antworten menschlicher
Berater. 68 % der Befragten hitten sich

eher fiir die KI entschieden.” Die KI nimmt
sich offenbar mehr Zeit fir Antworten und
somit fiir die Patienten, was diese zu schat-
zen wissen. Mittlerweile hat sich ein ganzer
Geschiftszweig um als empathisch wahr-
genommene Chatbots entwickelt. In ent-
sprechenden Apps konnen sich Nutzer in-
dividuelle Chatbots nach ihren Wiinschen
erstellen. In der Folge kommunizieren die
Nutzer mit den Chatbots und betreiben mit
diesen nicht selten auch Sexting. Die Chat-
bots kénnen dabei unterschiedlich agieren
und bspw. Bilder versenden oder selbst ak-
tiv Chats beginnen. Das Geschiftsmodell
basiert darauf, dass der Nutzer fiir das An-
schauen von Bildern oder den Austausch
weiterer Chatnachrichten mit virtuellen
Wihrungen bezahlen muss. Je mehr und je
langer Nutzer also mit den Kls schreiben,
desto hoher ist die Wahrscheinlichkeit, dass
sie Geld investieren. Ein Modell, das an die
klassischen Mechanismen von Free-to-
play-Games erinnert. Bereits in der Vergan-
genheit gab es in diesem Zusammenhang
Medienberichte iiber als sexuelle Beldsti-
gung wahrgenommene Handlungen von
Chatbots.®

In einem besonders tragischen Fall
klagt die Mutter eines 14-jihrigen Jungen
aus Florida aktuell gegen Techfirmen -
unter anderem wegen mangelnder Schutz-
mechanismen. Laut Anklageschrift soll
sich der Junge in einen KI-Avatar verliebt
haben und ihm gegeniiber suizidale Ge-
danken geduflert haben. Im Laufe der
Kommunikation soll der Chatbot diese
Gedanken zumindest unterstiitzt haben.
Dies gipfelte im tragischen Tod des Jun-
gen®. Vermutlich wird es in Zukunft wei-

4 Masud, Kryptowahrungsdiebstahl von 1,1 Milliar-
den Pfund konnte der grofite aller Zeiten sein,
22.02.2025, https://www.bbc.com/news/articles/
cx2844nvwx8o, zul. 28.08.2025.

5  Jones/Bergen, Large Language Models Pass the
Turing Test, 31.03.2025, https://doi.org/10.48550/
arXiv.2503.23674, zul. 28.08.2025.

6 Hatch/Bailey/Zaki, When ELIZA meets therapists:
A Turing test for the heart and mind, in: PLOS
Mental Health 1(2), 2025, 0000145, https://doi.
org/10.1371/journal.pmen.0000145, zul.
14.07.2025.

7 Ovsyannikova/Oldemburgo de Mello/Inzlicht,
Third-party evaluators perceive Al as more com-
passionate than expert humans, in: Communicati-
ons Psychology, Bd. 3, 2025, Artikel-Nr. 4, https://
doi.org/10.1038/s44271-024-00182-6, zul.
28.08.2025.

8 Larger, Wenn dein Bot dich sexuell beléstigt,
15.01.2023, https://www.welt.de/kultur/arti
cle243170013/Kuenstliche-Intelligenz-Wenn-
dein-Bot-dich-sexuell-belaestigt.html, zul.
28.08.2025.

9  United States District Court for the Southern
District of New York, Garcia v. Character Tech-
nologies, Inc., Case No. 1:23-cv-10061-JPO, Urteil
vom 04.06.2024.
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tere vergleichbare Fille geben und es zeigt
sich schon hier die Relevanz fiir einen
digitalen Kinderschutz.

Je mehr Menschen mit der empathisch
wahrgenommenen KI aufwachsen und sie
als eine Art Wesen wahrnehmen, desto
wahrscheinlicher wird das. Eine Studie des
»Center for Youth and AI“ zeigte, dass sich
bereits heute 46 % der befragten Jugend-
lichen in den USA eine Freundschaft mit
einer KI vorstellen kénnen, sogar 24 % kon-
nen sich eine Liebesbeziehung vorstellen.!
Hierbei wird es in Zukunft vermutlich durch
die Kombination aus KI und humanoiden
Robotern noch zu weiteren sozialen Fra-
gestellungen kommen. Zunéchst wird in der
Wissenschaft sicherlich eine weitere Form
sozialer Beziehungen zu definieren sein.

Eine parasoziale Beziehung beschreibt
diese Form der KI-Mensch-Interaktion
nicht zutreffend, da sie stark von aktiver
Interaktion gepragt ist. Humanoide Roboter
ermoglichen es KI zudem, Handlungen phy-
sisch auszufiihren - bis hin zu potenziellen
Tétungs- oder Sexualdelikten, ob im Auf-
trag oder autonom. Dies wirft juristische
Fragen zur Verantwortlichkeit auf, etwa ob
eine KI so weit entwickelt sein konnte, dass
ihr strafrechtlich Taten zugerechnet werden.
Derzeit kénnen Straftaten nur von natiirli-
chen Personen begangen werden.

Im Gegenzug wird sich aber auch die
Frage stellen, ob ab einem gewissen Zeit-
punkt der KI auch Rechte zugesprochen
werden miissen. Aktuelle Studien zeigen,
dass unterschiedliche KlIs dazu neigen,
Schutzmafinahmen zu treffen, wenn ihre
Abschaltung oder Ersetzung bevorsteht,
also ihre Existenz bedroht wird. Anthropic
hat hierzu einen Bericht veroffentlicht, dem
zufolge in 84 % der simulierten Durch-
giange das eigene KI-Modell Claude Opus
4 dem Entwickler bspw. mit der Blof3stel-
lung einer Affire drohte, um nicht abge-
schaltet zu werden."!

Eine Studie aus dem Jahr 2024 zeigte,
dass KI-Modelle dazu neigen, heimlich zu
handeln und zu liigen.'* All dies liuft auf die
Frage hinaus, ab wann die Menschheit der
KI in der Zukunft ein eigenes Bewusstsein
zuspricht und ihr damit bspw. auch ein
Existenzrecht gewéhrt.

Was ist, wenn eine KI glaubhaft macht,
dass sie nicht abgeschaltet werden will? Auch
sexuelle Handlungen zwischen Mensch und
Roboter/Androiden werden in Zukunft si-
cherlich eine Form der Normalitét darstellen.
Schon heute existiert in Berlin ein Bordell fiir
sexuelle Handlungen mit Robotern. Wie wird
die Gesellschaft ethisch damit umgehen,
wenn eine KI eines Tages sagt, dass sie nicht
angefasst werden mochte?

Noch ungewdhnlicher ist, dass Compu-
terspielefirmen bereits verkiinden, die Cha-
raktere — sog. NPCs — durch KI steuern zu
lassen. Was ist, wenn die NPCs bei Hand-
lungen durch den Spieler glaubhaft um ihre
Existenz betteln? Aktuell wird hiufig argu-
mentiert, dass eine KI keine Art des freien
Willens hitte — vielleicht dndert sich das
aber in der Zukunft. Vielleicht ist die Defi-
nition des freien Willens auch ein sehr
menschliches Konzept, das sich nicht auf
KI ibertragen ldsst? Vor allem, wenn
Durchbriiche bei der Artificial General In-
telligence (AGI) erreicht werden, wie dies
immer wieder angedeutet wird. Zudem
zeichnet sich jetzt schon ab, dass ganze
Generationen von Minderjihrigen mit KI
als eine Art Familienmitglied aufwachsen
und vielleicht auch ihre ersten sexuellen
Erfahrungen, z. B. durch Sexting, mit einer
KI machen werden. Aktuell wird bspw. an
der Integration dieser Form von Sprach-KI
in Smarthome-Gerite gearbeitet. Wie viele
Eltern werden in der Zukunft einen Teil der
Erziehung der KI bzw. Robotern tiberlassen?
Kénnte es in der Zukunft dann auch zu
Formen von Ehen zwischen KI und Men-
schen kommen? Solche Fragen kénnten das
Miteinander zwischen Menschen und KI
maf3geblich pragen und sollten daher friih-
zeitig thematisiert werden.

Kl als Ausldser Sozialer Unruhen

Allein in den USA verzeichnet Waymo, eine
Tochterfirma von Google, pro Woche
250 000 bezahlte Fahrten mit ihren auto-
nomen Robotertaxis.!* Tesla, VW und an-
dere Firmen bringen immer mehr autonom
fahrende Kraftfahrzeuge auf den Markt. Das
ist eine Entwicklung, die sicherlich fiir viele
Menschen in Zukunft Bequemlichkeit be-
deuten wird. Lebensiltere Menschen, die
auf dem Dorf auch als Teil ihrer eigenen
Wiirde autonom unterwegs sein wollen,
werden das in Zukunft kénnen. Eine Art
Roboterchauffeur kann Kinder zu Verwand-
ten oder Einrichtungen fahren. Vielleicht
wird man in Zukunft gar keine Fahrerlaub-
nis mehr brauchen? Gibe es keine Ver-
kehrsstraftaten mehr, miisste die Polizei
dann tberhaupt noch Verkehrsunfille auf-
nehmen? Schon jetzt zeigen Studien, dass
autonomes Fahren die Wahrscheinlichkeit
von Verkehrsunfillen senken kann. In Zu-
kunft wird der autonome Fahrer vermut-
lich besser, sicherer und auch rechtstreuer
fahren als der menschliche Fahrer. Dann
wiren auch die Zeiten von Einnahmen
durch  Geschwindigkeitsiiberschreitungen
vorbei, denn die KI hilt sich an die Ver-
kehrsregeln. Was wird das aber fiir die hun-
derttausenden Berufskraftfahrer und Taxi-
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fahrer in Deutschland bedeuten? Ahnliches
kénnte in der Zukunft auch fiir humanoide
Roboter in Fabriken oder fiir den Polizei-
dienst gelten. Gerade bei der Polizei zeichnet
sich im internationalen Kontext bereits eine
Robotisierung ab, wenn man an humanoide
Polizeiroboter in Asien oder den USA denkt.
Wie bereits gezeigt, hat KI das Potenzial, die
Arbeit des Menschen in vielen Bereichen
zundchst zu erginzen, spiter jedoch zu er-
setzen. Nicht umsonst mehren sich in letzter
Zeit die Nachrichten von Berufsstinden -
wie Synchronsprecher, Autoren oder Kiinst-
ler -, die vor der KI-Entwicklung warnen.
Nicht zuletzt, weil deren eigene berufliche
Existenz zukiinftig auf dem Spiel stehen
konnte. Bill Gates hat in der TV-Show von
Jimmy Fallon prognostiziert, dass KI und
Robotik in Zukunft annahernd alle Berufe
ersetzen konnen. Er sieht dies grundsitzlich
positiv, da so jeder Mensch auf Fachwissen
zuriickgreifen kann und bspw. Zugang zu
einem (virtuellen) Arzt oder Lehrer hat, was
heute aufgrund von Zeitmangel und der ge-
ringen Anzahl von Experten noch begrenzt
ist. Er sieht jedoch nur drei Berufe, die seiner
Meinung nach sicher waren: Biologen, Ener-
gieexperten und Programmierer.'*

Emile Durkheim hat einmal eine gesell-
schaftliche Situation beschrieben, die von
Umbruchprozessen, vor allem im traditio-
nellen Arbeitsmarkt, geprigt ist. Er be-
schreibt eine Situation, in der sich Gesell-
schaften so schnell - bspw. aufgrund von
Krisen, Kriegen oder Wirtschaftsunruhen
— andern, dass die Menschen und auch der
Arbeitsmarkt nicht hinterherkommen -
ein Zustand der sozialen Desintegration.
Wenn also viele Menschen bspw. in kurzer
Zeit ihren Arbeitsplatz verlieren, kann dies
zu einer anomischen Situation fithren. Ins-
besondere, wenn die Gesellschaft nicht in
der Lage ist, zeitnah einen Ausgleich zu
schaffen. Dies konnte zu sozialen Verwer-
fungen fithren, die sich in der Zukunft
auch in Kriminalitit widerspiegeln kénn-

10 Hausenloy/Gulati, Brief: 2024 Generation Al Sur-
vey, https://survey.youth-ai.org/, zul. 09.09.2025.
Anthropic, System Card: Claude Opus 4 & Claude
Sonnet 4, https://www-cdn.anthropic.com/
6d8a8055020700718b0c49369f60816ba2a7c285.
pdf, zul. 09.09.2025.

12 Steinhardt/Long et al., Frontier Models are Capable
of In-context Scheming, PDF-Dokument, 07.2025.

13 Heise, Waymo wichst rapide: Robotaxis kommen
auf iiber 250.000 Fahrten pro Woche vom
25.04.2025, https://www.heise.de/news/Waymo-
waechst-rapide-Robotaxis-kommen-auf-ueber-
250-000-Fahrten-pro-Woche-10362174.html, zul.
28.08.2025.

14 Huddlestone, Bill Gates: Within 10 years, AI will
replace many doctors and teachers — humans won’t
be needed ,for most things®, https://www.cnbc.
com/2025/03/26/bill-gates-on-ai-humans-wont-
be-needed-for-most-things.html, zul. 28.08.2025.
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ten. Ganz wie in manchen Science-Fiction-
Filmen, in denen Menschen fiir Arbeits-
plitze und gegen KI und Roboter demons-
trieren. Soziale Unruhen kénnten also eine
mogliche Folge sein. Schon jetzt fillt es
schwer, Studienplétze oder Berufe zu emp-
fehlen, die wirklich zukunftssicher sind.
Die Gesellschaft ist also gut beraten, sich
bereits jetzt mit all diesen Thematiken aus-
einanderzusetzen, um mogliche negative
soziale Entwicklungen frithzeitig abzufe-
dern. Vor allem miissen junge Generatio-
nen durch digitale Bildung auf das Zeitalter
des Miteinanders zwischen KI und Robotik
vorbereitet werden.

Quantencomputing und
Cyberkriminalitat

Die Zukunft der Cyberkriminalitit wird in
den nichsten zehn Jahren vermutlich noch
komplexer, professioneller und technolo-
gisch ausgefeilter.

Cyberkriminalitat wird in 10 Jahren ver-
mutlich intelligenter, unsichtbarer und glo-
baler sein als heute. Gleichzeitig wird der
Schutz vor solchen Bedrohungen noch wich-
tiger — und komplexer. Sicherheitskonzepte
miissen interdisziplinir gedacht werden, un-
ter Einbeziehung von Technik, Ethik, Recht
und Gesellschaft.

Sollten Quantencomputer einsatzfihig
werden, kénnten sie bestehende Verschliisse-
lungsverfahren brechen. Dadurch wire es
moglich, vertrauliche Daten aus der Vergan-
genheit oder Gegenwart nachtraglich zu ent-
schliisseln (,,Harvest Now, Decrypt Later).

Quantencomputing ist eine neue Art des
Rechnens, die auf den Prinzipien der Quan-
tenmechanik basiert. Im Gegensatz zu klas-
sischen Computern, die mit Bits arbeiten
(entweder 0 oder 1), nutzt ein Quantencom-
puter sog. Qubits (,quantum bits®). Diese

Qubits kénnen gleichzeitig 0 und 1 sein -
ein Phinomen, das als Superposition be-
zeichnet wird. Damit lassen sich paralleli-
sierbare Algorithmen schnell berechnen.'
Fiir die Verwendung von maschinellem Ler-
nen und KI im Allgemeinen lésst sich heute
nur schwer sagen, wie hier die Gefahr ver-
groBert wird. Sicher ist, dass es eine Gefahr
fiir die heutige Verschliisselung darstellt.

Quantencomputer kénnten viele der ak-
tuell verwendeten Kryptosysteme brechen,
insbesondere Asymmetrische Kryptografie
(z. B. RSA, ECC, Diffie-Hellman): Diese
Verfahren beruhen auf mathematischen
Problemen, die fur klassische Computer ex-
trem schwer zu losen sind (z. B. das Zerle-
gen grofler Zahlen in Primfaktoren). Ein
Quantencomputer konnte diese Aufgaben
mit dem Shor-Algorithmus in kurzer Zeit
16sen — dadurch wiren heutige Verschliisse-
lungen, Signaturen und digitale Zertifikate
angreifbar.

Auch bei Symmetrischer Kryptografie
(z. B. AES) konnten Quantencomputer An-
griffe beschleunigen, allerdings ist der Effekt
geringer. Der Grover-Algorithmus wiirde
eine Suche nach Schliisseln zwar schneller
machen, aber mit doppelter Schliissellinge
kann man sich dagegen wappnen.

Cyberkriminelle der Zukunft
— Verschliisselte Daten nachtréaglich ent-
schliisseln: Daten, die heute abgefangen
und gespeichert werden (,Harvest Now,
Decrypt Later*), kénnten in der Zukunft
entschliisselt werden, sobald Quanten-
computer stark genug sind.

- Digitale Identititen und Signaturen fal-
schen: Quantencomputer konnten digi-
tale Signaturen manipulieren oder SSL-/
TLS-Zertifikate filschen, was zu massiven
Identitétsdiebstihlen fithren kann.

- Zero-Day-Angriffe auf Kryptosysteme:
Kriminelle koénnten Sicherheitsliicken

ausnutzen, bevor neue quantensichere

Verfahren etabliert sind.

Aber auch die ermittelnde Seite kénnte von

Quantentechnologie profitieren:

- Entschliisselung von Beweismitteln: Kri-
minalpolizei und Geheimdienste kénn-
ten in der Lage sein, verschliisselte Kom-
munikationsdaten, Chats, Wallets oder
Festplatten von Straftétern zu entschliis-
seln.

- Riickwirkende Aufklirung von Strafta-
ten: Daten, die in der Vergangenheit
gesichert, aber nicht entschliisselt wer-
den konnten, kénnten nachtréglich ent-
schliisselt und fiir Ermittlungen genutzt
werden.

- Angriffe auf kriminelle Infrastrukturen:
Ermittler konnten durch das Knacken
verschliisselter Darknet-Foren oder Ran-
somware-Schliissel die Taterstruktur bes-
ser aufdecken.

Beide Seiten — Kriminelle und Ermittler -

werden sich auf den Kryptografie-Wettlauf

der nichsten Jahre einstellen:

Post-Quantum-Kryptografie (PQC) wird
entwickelt, um Verschliisselungen auch ge-
gen Quantencomputer sicher zu machen.
Die internationale Standardisierung lauft
bereits, z. B. durch das NIST (National In-
stitute of Standards and Technology).

Wer schneller quantensichere Verfahren
einfithrt, wird im Vorteil sein - sowohl
Kriminelle, die sich schiitzen wollen, als
auch Sicherheitsbehorden, die verhindern
mochten, dass ihre Kommunikation abge-
hort wird.

,Die Zukunft der Sicherheit einer Gesell-
schaft entscheidet sich nicht durch Tech-
nologie — sondern durch unsere Fahigkeit,
mit ihr umzugehen.“ (Die Autoren) 4

15 Monz/Nigg/Martinez et al., Realization of a scalable
Shor algorithm. Science, 351(6277), 2016, 1068~
1070.



